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1. ENQUADRAMENTO

1.1.

1.2.

1.3.

14.

1.5.

O Decreto-Lei n.2 109-E/2021, de 9 de dezembro, criou 0 MENAC - Mecanismo Nacional
Anticorrupcdo e aprovou o RGPC - Regime Geral de Prevencdo da Corrupgao (em vigor desde
8dejunhode 2022).

O MENAC é a entidade fiscalizadora sobre a implementacao e cumprimento do RGPC nas
entidades abrangidas e detém poderes de iniciativa, de controlo e de sancdo (aplicacdo de
coimas) pelo incumprimento do RGPC.

O RGPC veio determinar a obrigatoriedade de implementacao de um programa de prevencao
da corrupcao e infracbes conexas designadamente as pessoas coletivas com sede em
Portugal que empreguem 50 ou mais Trabalhadores/as (as entidades abrangidas).

O Decreto-Lei n.2 109-E/2021 foi aprovado e publicado na sequéncia da Resolucao do
Conselho de Ministros n.2 37/2021 que aprovou a Estratégia Nacional Anticorrup¢ao 2020-
2024.

Neste ambito, o Grupo CTT (ou “Grupo”) com o objetivo de prevenir, detetar e sancionar atos
de corrupcao einfracdes conexas levados a cabo contra ou através de qualquer das empresas
queintegram o Grupo, adotou eimplementou um programa de cumprimento normativo o qual
inclui:

() opresentePlano de Prevencdo de Riscos de Corrupcao e Infracdes Conexas (PPR),

(i) anomeacdo de Responsavel pelo Cumprimento Normativo;

(i) acriacdo do Departamento da Prevencao da Corrupgdo;

(iv) um Cédigo de Conduta - Prevencao da Corrupcao e Infracdes Conexas - disponivel para
consulta naintranet e site CTT,

(v) umProgramade Formacdo e

(vi) um Canalde Denuncias.

2. DEFINICOES

2.1.

Para efeitos do presente documento, e salvo expressa indicacao em contrario, as definicdes
abaixo tém o seguinte significado (no singular ou no plural):

Codigo de Conduta - 0 Cédigo de Conduta em matéria de prevencao da corrupgao e infracdes
conexas aobservar por todos/as os/as Dirigentes e Colaboradores/as do Grupo CTT;

Corrupcao e Infracoes Conexas - 0s crimes de corrupcao, recebimento e oferta indevidos de
vantagem, peculato, participacdo econdmica em negdcio, concussao, abuso de poder,
prevaricacado, trafico de influéncia, branqueamento ou fraude na obtencdao ou desvio de
subsidio, subvencao ou crédito, tal como definido no artigo 3.2 do Decreto-Lei n.2 109-
E/2021, de 09 de dezembro;

(i) Abuso de Poder - O funcionario que abusar ou violar os deveres inerentes as suas
funcdes, com intencao de obter, para si ou para terceiro, beneficio ilegitimo ou causar
prejuizo a outra pessoa e desde que o facto ndo se qualifique como violacao de
domicilio, concussao, emprego da forca publica contra a execucdo de lei ou ordem
legitima, ou recusa de cooperacao; (art.2 3822 Cédigo Penal)

(i) Branqueamento - Quem converter, transferir, auxiliar ou facilitar alguma operacao de
conversao ou transferéncia de vantagens, obtidas por si ou por terceiro, direta ou
indiretamente, com o fim de dissimular a sua origemilicita, ou de evitar que o autor ou
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(iii)

(iv)

(v)

(vi)

(vii)

participante dessas infracdes seja criminalmente perseguido ou submetido a uma
reacdo criminal; (art.2 3682 - A Cédigo Penal)

Concussao - O funcionario que, no exercicio das suas funcdes ou de poderes de facto
delas decorrentes, por si ou por interposta pessoa com o seu consentimento ou
ratificacdo, receber, parasi, para o Estado ou paraterceiro, medianteindu¢ao emerro ou
aproveitamento de erro da vitima, vantagem patrimonial que lhe ndo seja devida, ou
seja superior a devida, nomeadamente contribuicdao, taxa, emolumento, multa ou
coima; (art.2 3792 Cédigo Penal)

Corrupcao passiva - Quem, por siou, mediante o seu consentimento ou ratificacao, por
interposta pessoa, solicitar ou aceitar, para si ou para terceiro, sem que lhe seja devida,
vantagem patrimonial ou ndao patrimonial, ou a sua promessa, para um qualquer ato ou
omissdo que constitua uma violacdo dos seus deveres funcionais; (art.2 82 da Lei
20/2008 de 21 de abril)

Corrupcao ativa - Quem por si ou, mediante o seu consentimento ou ratificacdo, por
interposta pessoa der ou prometer a pessoareferida na definicao anterior, ou aterceiro
com conhecimento daquela, vantagem patrimonial ou ndo patrimonial, que lhe ndo seja
devida, para prosseguir o fim aiindicado; (art.2 92 da Lei 20/2008 de 21 de abril)

Fraude na obtencao ou desvio de subsidio, subvencao ou crédito

Quem obtiver subsidio ou subvencao:

a) Fornecendo as autoridades ou entidades competentes informagdes inexatas ou
incompletas sobre si ou terceiros e relativas a factos importantes para a concessao do
subsidio ou subvencao;

b) Omitindo, contra o disposto no regime legal da subvencdo ou do subsidio,
informacdes sobre factos importantes para a sua concessao;

) Utilizando documento justificativo do direito a subvengao ou subsidio ou de factos
importantes para a sua concessao, obtido através de informacbes inexatas ou
incompletas; (art.2 362do Decreto-Lei 28/84 de 20 de janeiro)

ou

Quem utilizar prestacdes obtidas a titulo de subvencao ou subsidio para fins diferentes
daqueles a que legalmente se destinam; (art.2 372 do Decreto-Lei 28/84 de 20 de
janeiro)

ou

Quem ao apresentar uma proposta de concessao, manutencdao ou modificacao das
condic¢des de um crédito destinado a um estabelecimento ou empresa:

a) Prestar informacdes escritas inexatas ou incompletas destinadas a acredita-lo ou
importantes para a decisao sobre o pedido;

b) Utilizar documentos relativos a situacdo econdmica inexatos ou incompletos,
nomeadamente balancos, contas de ganhos e perdas, descri¢ées gerais do patriménio
ou peritagens;

) Ocultar as deteriora¢des da situacdo econémica entretanto verificadas em relagdo a
situacdo descritaaquando do pedido de crédito e que sejam importantes para a decisao
sobre o pedido; (art.2 382 do Decreto-Lei 28/84 de 20 de janeiro)

Participacao Econémica em Negécio - O funcionario que, com intengdo de obter, para
siouparaterceiro, participacao econdémicailicita, lesar em negdciojuridico osinteresses
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(viii)

(ix)

(x)

(xi)

patrimoniais que, no todo ou em parte, lhe cumpre, emrazao da suafuncao, administrar,
fiscalizar, defender ourealizar;

ou

O funcionario que, por qualquer forma, receber, para si ou para terceiro, vantagem
patrimonial por efeito de ato juridico-civil relativo a interesses de que tinha, por forca
das suas funcbes, no momento do ato, total ou parcialmente, a disposicao,
administracdo ou fiscaliza¢do, ainda que sem os lesar;

ou

O funcionario que receber, para si ou para terceiro, por qualquer forma, vantagem
patrimonial por efeito de cobranca, arrecadacao, liquidacao ou pagamento que, por
forca das suas funcdes, total ou parcialmente, esteja encarregado de ordenar ou fazer,
posto que nao se verifique prejuizo para a Fazenda Publica ou para os interesses que
lhe estado confiados. (art.2 3772 Cédigo Penal)

Peculato- O funcionario que ilegitimamente se apropriar, em proveito préprio ou de
outra pessoa, de dinheiro ou qualquer coisa mdével ou imdvel ou animal, publicos ou
particulares, que lhe tenha sido entregue, esteja na sua posse ou lhe seja acessivel em
razdo das suas fungdes. (art.2 3752 Cédigo Penal)

Prevaricacao - O funcionario que, no ambito de inquérito processual, processo
jurisdicional, por contraordenacao ou disciplinar, conscientemente e contra direito,
promover ou nao promover, conduzir, decidir ou nao decidir, ou praticar ato no exercicio
de poderes decorrentes do cargo que exerce. (art.2 3692 Cédigo Penal)

Recebimento e oferta indevidos de vantagem - O funcionario que, no exercicio das
suas funcbes ou por causa delas, por si, ou por interposta pessoa, com o seu
consentimento ou ratificacdo, solicitar ou aceitar, para si ou para terceiro, vantagem
patrimonial ou nao patrimonial, que nao lhe seja devida;

e

Quem, por si ou por interposta pessoa, com o seu consentimento ou ratificacao, der ou
prometer a funciondrio, ou a terceiro por indicacdo ou conhecimento daquele,
vantagem patrimonial ou ndao patrimonial, que nao lhe seja devida, no exercicio das suas
fungdes ou por causadelas. (art.2 3722 Cédigo Penal)

Trafico de Influéncias - Quem, por si ou por interposta pessoa, com o0 seu
consentimento ou ratificacdo, solicitar ou aceitar, para si ou para terceiro, vantagem
patrimonial ou ndo patrimonial, ou a sua promessa, para abusar da sua influéncia, real
ou suposta, junto de qualquer entidade publica, nacional ou estrangeira,

e

Quem, por si ou por interposta pessoa, com o seu consentimento ou ratificacao, der ou
prometer vantagem patrimonial ou ndao patrimonial para obter, junto de qualquer
entidade publica, nacional ou estrangeira, para obter uma decisao licita ou ilicita
favoravel. (art.2 3352 Codigo Penal)

Funcionario - Para efeito de aplicacdo dalei penal sao equiparados a funcionario os membros
de o6rgao de gestdo ou administracio ou o6rgao fiscal e os trabalhadores de
empresas concessiondrias de servicos publicos.

Grupo CTT ou CTT - a sociedade CTT - Correios de Portugal, S.A. e as suas Subsididrias que
nao tenham adotado instrumentos especificos relativos a prevencao da corrup¢ao e das
infracdes conexas;
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MENAC - Mecanismo Nacional Anticorrup¢ao, aprovado pelo Decreto-Lein.2109-E/2021, de
9 dezembro;

PPR - o presente Plano de Prevencao de Riscos de Corrupcao e Infragdes Conexas dos CTT;

RGPC - Regime Geral de Prevencdo da Corrupcao, aprovado pelo Decreto-Lei n.2 109-
E/2021, de 9 dezembro;

RCN - Responsavel pelo Cumprimento Normativo RGPC;

3. AMBITO E OBJETIVOS

3.1. Ambito

O presente PPR engloba todas as empresas que integram o Grupo CTT e que nao tenham
adotado instrumentos especificos relativos a prevencado da corrupcao e das infracdes conexas
e aplica-se a todos/as os/as Colaboradores/as e Dirigentes, Fornecedores/as, Clientes,
Parceiros/as e demais Partes Interessadas ao seu cumprimento.

O PPR visa também a descricdao das atividades realizadas pelas diferentes Unidades da
Estrutura CTT, no ambito das suas competéncias organizacionais e funcionais internas, onde se
identifica exposicao ao risco de corrupcao e infragdes conexas.

3.2. Objetivos

O presente PPR tem por objetivo a identificacdo e gestao de riscos de corrupcao e infracdes
conexas do Grupo CTT, de acordo com 0s requisitos legais e regulamentares, externos e
internos;

O Plano de Prevencao de Risco de Corrupcao e Infragdes Conexas do Grupo CTT contém:

a) os processos e/ou unidades organicas com maior exposicdo ao risco de corrupcdo e
infracbes conexas;

b) os eventos de risco de corrupcao e infracdes conexas que podem ocorrer dentro dos
processos e/ou unidades organicas anteriormente definidos;

¢) as medidas mitigadoras dos eventos de risco de corrupcao e infracées conexas;

d) o grau de severidade dos eventos de risco de corrupcdo e infracdes conexas e
respetivas medidas de mitigacdo, conforme metodologia apresentada no presente
documento;

e) a necessidade de implementar medidas de mitigacdo adicionais para robustecer os
controlos ja existentes ou implementar novos controlos, com vista a prevenir a
ocorréncia dos eventos de risco de corrupcao e infracées conexas;

f) oestado e prazo deimplementacdo das medidas de mitigacao;

g) aidentificacdo dos Owners pelos eventos de riscos de corrupc¢do e infracdes conexas,
bem como pelas medidas mitigadoras.
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O/A Responsavel do Cumprimento Normativo é também responsavel pela execucdo, controlo
erevisao do Plano de Prevencao de Risco de Corrupcao e Infracdes Conexas.

4. OSCTT - CORREIOS DE PORTUGAL, S.A.
4.1. Grupo

Ao virar da pagina dos 500 anos de atividade postal em Portugal, os CTT contam com uma
histdria unica de dedicacao, empenho e profissionalismo, que ha varios séculos aproxima os
portugueses e o mundo.

Os CTT sao, desde sempre, um importante Parceiro das empresas, através da criacao de
solucdesinovadoras que ajudam ao crescimento dos negdcios, seja qual for a sua dimensao.

O nosso foco é continuar a ser um operador postal de referéncia global, orientado para o
crescimento sustentdvel, centrado nos ideais de exceléncia e de proximidade e focado na
inovacao.

0O nosso Propdsito
O propésitoilustra arazao pela qual existimos, bem como a nossa esséncia como empresa:
Entregar o futuro ligando pessoas e empresas de forma sustentavel
A nossa Visao

A visdo traduz o propdsito em aspira¢des e enuncia onde queremos estar no médio-longo

e PARA EMPRESAS - Ser o Parceiro de referéncia das empresas, desenvolvendo o e-
commerce e simplificando a sua presenca fisica e digital

PARA PESSOAS - Ser a marca de confianca das pessoas nos envios e nos servicos
financeiros e seguros

A nossaMissao

A missao enuncia como alcancar a visao, de forma mais tangivel, tornando-se o objetivo sintese
da organizacao:

—— PARA EMPRESAS - Inovar constantemente, oferecendo solucdes de logistica e
servicos de suporte, com qualidade, focados nas necessidades dos/as Clientes

PARA PESSOAS - Simplificar a vida das pessoas na comunicacao fisica, poupanca,
crédito e seguros

Os nossos Valores

Os valores definem as caracteristicas que formam aidentidade e representam as prioridades da
organizacao:

2=oco no Cliente - Temos o/a Cliente no centro de tudo o que fazemos. Servimo-lo com
qualidade e respondemos as suas necessidades, ambicionando superar as suas expetativas.

meroximidade - Estamos préximos e aproximamos. Ligamos pessoas e empresas.
Trabalhamos com o foco nas necessidades e expetativas dos nossos/as Clientes.

&
B
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Sustentabilidade - Agimos de forma responsavel nas dimensdes social, ambiental e
econdémica, com todos/as com quem nos relacionamos. Protegemos o nosso futuro e o das

¢, as geracoes.

Confianca - Desenvolvemos a nossa atividade com seriedade e consisténcia, construindo
relacdes de confianca que geram credibilidade junto de todos/as os/as stakeholders.

&=p-ompromisso - Trabalhamos com empenho, brio e diligéncia, de forma resiliente, para
atingir os nossos objetivos face atodos/as os/as stakeholders.

4.2. GovernodaSociedade

e PCA

Conselho de Administracao:

e 3 ADExecutivos
e 7 ADnaoExecutivos

Comissao de Auditoria:
Presidente
2 Vogais

e PCE

Comissao Executiva:

e 2 AD Executivos

DIRECOES

Comissao Executiva

Alargada:
e PCE
e 2 ADExecutivos
e 1 DiretorGeral

b 2l o SIS R [ [

e Apoio a C.Executiva (GAE)

e Sec.Societd. e Dir. Juridica (SSJ)

¢ Sustentabilidade (ST)

e Inov. /Digital, Nov. Canais (IDC)

¢ Relacdes Institucionais (RI)

e Regulacdo e Concorréncia (RC)

e Filatelia (FL)

e Planeamento e Controlo (PC)

e Contabilidade e Fiscalidade
(CF)

¢ Financas Corporativas (FC)

e Rela. comInvestidores/as (IN)

e Compras e Logistica (CL)

e Sistemas de Informacao (SI)
e Transformacao - (TF)

O O O O O

Comu., Mark. e Publicidade
(CMP)

Direcoes Comerciais:

Estado (EST)

Médias Empresas (ME)
Grandes Empresas Sul (GES)
Grandes Emp. Norte (GEN)
Pequenas Empresas - (PE)
Gestdo de Produto B2B (GP B2B)
Gestdo de Produto de E&E,
Cargae Logistica (GPECL)
Gestdo de Pagamentos (GPG)
Gestdo de Produto B2C (GP B2C)
Gest3o de Lojas Préprias (LP)
Gest3o de Parceiros/as (GP)
Gestdo de Segmento (GS)

E-commerce

Execucdo Operacdes Sul (ESO)
Execucao Operacdes Norte
(EON)

Sup. a Exec. Operacdes (SEQ)
Apoio e Voz do/a Cliente (AVC)
Gestdo de Rec. Humanos (GRH)
Estra. e Desenv. de Negdcio (ED)
Audit., Compliance e Risco (ACR)
Gestdo de Talento (GT)

Gestao de Recursos Fisicos (RS)
Operacoes Comerciais

4.3. Empresas do Grupo CTT abrangidas no assessment de risco de corrupcao e infracoes

conexas do presente PPR

Empresas do Grupo CTT com 50 ou mais Trabalhadores/as e que nao tenham adotado
instrumentos especificos relativos a prevencao da corrup¢ao e das infracdes conexas.

4.4. Compromisso CTT
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Os CTT - Correios de Portugal, S.A. (“CTT" ou "Sociedade”) e as sociedades que, em cada
momento, se encontrem em relacdo de dominio ou de grupo com os CTT (“Subsididrias”)
norteiam o exercicio das suas atividades pelo respeito pelos principios da legalidade, boa-fé,
responsabilidade, transparéncia, lealdade, integridade e profissionalismo, seja no
relacionamento com acionistas, entidades de regulacdo e supervisdao, Clientes,
Fornecedores/as, prestadores/as de servicos, 0rgaos de comunicacdo social, entidades
publicas e privadas, publico em geral, seja nas relacbes internas entre o0s/as
colaboradores/as dos CTT.

Os CTT comprometem-se a exercer a sua atividade em estrito cumprimento das leis e dos
regulamentos vigentes, a par com a promocao de uma atuacao responsavel e orientada pelos
mais elevados padrdes de ética e integridade.

Os CTT praticam uma politica de tolerancia zero relativamente a qualquer tipo de ato de
corrupcao ou infragdes conexas, bem como o desrespeito de quaisquer normativos legais ou
internos respeitantes a esta matéria, garantindo ainda toda a disponibilidade para colaboracao
com as autoridades, com vista a erradicacao de tais comportamentos.

Assim, cada uma das entidades organizacionais dos CTT implementam procedimentos para
prevenir e mitigar o risco de ocorrénciade eventos de corrupcao einfracdes conexas, devendo
ainda implementar procedimentos para detetar e comunicar ao RCN, eventuais ocorréncias
desteftipo.

Os CTT apenas celebram e formalizam negdcios juridicos com Clientes, Fornecedores/as,
Parceiros/as que respeitem os principios da legalidade, boa-fé, responsabilidade,
transparéncia, lealdade, integridade e profissionalismo e cumpram toda a legislacao que
regula atos de corrupcao einfracdes conexas.

4.5. Responsabilidade do Conselho de Administracdo (CA)

O CAéresponsavelpelaimplementacao do programa de Prevencao da Corrupgao e Infracdes
Conexas. Neste ambito compete ao CA assegurar:

e A aprovacao do presente PPR, proposto pelo Departamento da Prevencao da
Corrupgao e apds apreciacao da Comissao de Auditoria;

e Aaprovacaodasrevisdes/alteracdes anuais do PPR, proposto pelo Departamento da
Prevencao da Corrup¢ao e apos apreciacdao da Comissao de Auditoria.

4.6. Responsabilidade da Comissdo de Auditoria (CAUD)
Compete a CAUD:

e Apreciar, previamente a sua aprovacao em Conselho de Administracao, o Plano de
Prevencao de Riscos de Corrupcao e Infracdes Conexas dos CTT, assim como as
respetivas revisdes/alteracoes anuais;

e Apreciar, previamente a sua aprovacdo em Comissao Executiva, os Relatérios (anual
e intercalar) de monitorizacdo da execucdo do Plano de Prevencdo de Riscos de
Corrupcao e Infracdes Conexas dos CTT”

4.7. Responsabilidade da Comissio Executiva (CE)

Compete a Comissao Executiva:



Plano de Prevencdo

de Riscos de Corrupgao e Infracoes Conexas ‘ tt

Analisar e aprovar os relatdrios anual e intercalar de monitorizacao da execucao do
PPR apresentado pelo Departamento de Prevencdo da Corrupcdao, apds prévia
apreciacao pela CAUD.

Acompanhar e promover aimplementacao das acées de mitigagao definidas no PPR.

Promover e acompanhar aformacao sobre Prevencao da Corrupcao.

4.8. Funcdes daPrevencao da Corrupcao e Infracoes Conexas

O departamento da Prevencao da Corrupcao é gerido pelo/aResponsavel pelo Cumprimento
Normativo (“RCN"), designado para o efeito, o/a qual garante e controla a aplicacdo do
Programa de Cumprimento Normativo, exercendo as suas fun¢des de modo independente,
permanente e com autonomia decisdria, sendo assegurado pelos 6rgaos competentes que
dispde de acesso ainformacaointernae aosrecursos técnicos e humanos necessarios aobom
desempenho das suas fungoes.

Nomeadamente:

Assegurar o cumprimento do Regime Geral de Prevencdo da Corrupc¢do (RGPC) nos
CTT;

Promover a andlise e divulgacao interna dos regimes legais e regulamentares
aplicaveis a prevencao da corrupcao e infracdes conexas no Grupo, bem como
recomendar a adocdao de medidas preventivas e/ou corretivas, decorrentes de
alteracdes nalegislacdo aplicavel;

Elaborar e rever o Plano de Prevencao de Riscos de Corrupcao e Infracbes Conexas
(PPR) do Grupo, assegurando a sua execugao;

Elaborar os relatdrios de avaliagao intercalar e anual sobre situacdes identificadas de
risco Significante ou Alto, bem como sobre o grau de implementacdo das medidas
preventivas e corretivas;

Avaliar a exposicdo ao risco do Grupo em matéria de prevencdo da corrupgdo e
infracdes conexas;

Articular com as Direcdes com responsabilidade sobre o Canal de Denuncias e de
Servicos Juridicos-Laborais, o tratamento e andlise de denuncias de atos de
corrupcao e infragdes conexas, rececionadas pelos Canais de Denuncia ou outro;

Assegurar arevisao do Cédigo de Conduta em matéria de prevengao da corrupgao e
infrac6es conexas do Grupo;

Garantiradivulgacao e publicitacao do Cédigo de Conduta, do PPR e dos Relatérios de
avaliagao, para conhecimento de todos/as 0s/as Dirigentes e Colaboradores/as dos
CTT;

Articular com a area de Formacao do Grupo CTT a realizacao de programas de
formacao interna a Dirigentes e Colaboradores/as do Grupo, para que todos/as
conhecam e compreendam as politicas e procedimentos de prevencao da corrup¢ao
e infracdes conexas implementados, procedendo a sua revisao sempre que
necessario.

4.9. Funcdes de Controlo Interno
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Identificam-se abaixo as principais Unidades Organicas que compdem as Trés Linhas de
Defesado Controlo Interno nos CTT:

12Linhade defesa

As unidades Organizativas com responsabilidades sobre as Operacdes e Comercial, sao
responsaveis por identificar e monitorizar os riscos de corrupcao e infracdes conexas dos
processos respetivos, bem como identificar e implementar medidas mitigadoras destes
riscos.

22Linhade defesa:

As unidades Organizativas que atuam como 22 linha de defesa, tém a responsabilidade de
assegurar a elaboracdo/revisao de normativos e manuais de procedimentos, bem como dar
suporte e monitorizar as operacdes efetuadas pela 12 Linha de defesa.

Compliance

e Promover a andlise e assegurar internamente a divulgacdao dos regimes legais e
regulamentares aplicaveis aos produtos e servicos financeiros comercializados pelos
CTT, bem como recomendar a adocao de medidas preventivas e/ou corretivas,
decorrentes de alteracdes na legislacdo aplicavel.

¢ Identificar e monitorizar os riscos de branqueamento de capitais e financiamento do
terrorismo, procedendo a avaliacdes e investigacoes.

¢ Definir e propor a implementacao de politicas, procedimentos e controlos com vista a
prevencao do branqueamento de capitais e financiamento do terrorismo, bem como
assegurar os reportes, relatérios e demais informacao a enviar as entidades de
supervisao.

e Assegurar o cumprimento dos deveres de exame e de comunicacao de operacdes
potencialmente suspeitas, bem como das demais obriga¢des de comunicacao e de
colaboracao.

Gestdo deRisco

e Gerir de modo centralizado e independente o sistema de gestdo do risco do Grupo e

coordenar o Comité de GestaodoRiscodo Grupo CTT, assegurando o seufuncionamento

e ambito de atuacao.

e Proceder arevisao periddica do perfil de risco do Grupo, do regulamento do sistema de
gestdo dorisco e de outra documentacao de suporte ao processo.

e Definir conceitos, métodos e medidas de risco, nomeadamente Key Risk Indicators (KRI),
para monitorizacao dos riscos mais significativos do Grupo.

e Acompanhar de forma sistematizada e estruturada a implementaciao de
programas/projetos/ac¢des de mitigacao dos riscos mais significativos do Grupo.

Inspecao

11



Plano de Prevencdo
de Riscos de Corrupgao e Infracoes Conexas ‘ tt

e Realizar acdes de investigacdo para esclarecimento de ocorréncias anémalas ou
irregulares, visando identificar causas, danos e responsaveis indicidrios.

e Manter registo, por local e por natureza, das reclamacdes, denuncias e ocorréncias
andmalas, por forma a monitorizar e prevenir potenciais atividadesilicitas.

e Elaborar relatérios evidenciando nas conclusdes as medidas corretivas e preventivas a
ocorréncia deirregularidades eilicitos.

e Assegurar o relacionamento e colaboracdao com entidades judiciais e de investigacao,
comvista a promover o apuramento das responsabilidades criminais indiciarias.

Outras Dire¢oes — com func¢des de apoio, de monitorizagao e de incentivo a gestdo do risco
pela 12 linha de defesa, bem como de garantia de conformidade com a Lei e outros
regulamentos/normativos, de comportamentos eticamente aceitaveis, de controlo interno,
de seguranca dainformacao e tecnologia, de sustentabilidade e de garantia da qualidade.

32Linhade defesa:

A terceira Linha de defesa atua supletivamente, com vista a examinar e avaliar de forma
independente as atividades e os negdcios dos CTT, por forma a mitigar os riscos associados
aos processos e transacdes, recomendando medidas corretivas as areas auditadas e
fornecendo informacgdes necessdrias ao processo de governagao.

Auditorianterna

e Desenvolve a¢des de auditoriainternano Grupo CTT, com vista a garantir avaliagao sobre
o Sistema de Controlo Interno, bem como o cumprimento de obrigacdes legais e/ou
determinadas pelas entidades de supervisao ou reguladores, observando os principios
de auditoria interna reconhecidos e aceites a nivelinternacional;

e Monitoriza de forma sistematica a evolucao do universo auditdvel da organizacao,
alavancando os graus de cobertura e assessment aos riscos associados a transacdes e
atividades, através de metodologias/instrumentos de auditoria a distancia;

e Asseguraassessoriatécnicaaos érgaos do Grupo CTT, narevisao de procedimentos e ha
anadlise de projetos e processos criticos de negdécios e/ou operativos, avaliando a
adequacao e a eficacia das diversas componentes do sistema de controlo interno,
visando promover a melhoria continua.

O Auditor Externo - para além de analisar os mapas financeiros para emissao da certificacao
legal de contas, analisa ainda o sistema de controlo interno, emitindo relatério anual com as
conclusdes e eventuais recomendacdes para mitigar as situacdes identificadas. De acordo
com a Normas Internacionais de Auditoria, o auditor externo obtém garantia razoavel de
fiabilidade sobre se as demonstracdes financeiras como um todo estao isentas de distor¢oes
materiais, quer devido a fraude quer a erro.
4.10. Instrumentos de Controlo e Prevencao
e Cédigo de Etica;

e (Codigo de Conduta - Prevencao da Corrupcao e Infrag6es Conexas;

e (Cddigo de Conduta dos Dirigentes e Insiders CTT;
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e Politica de Prevencao de Branqueamento de Capitais e de Financiamento do
Terrorismo;

e Regulamento sobre Apreciacao e Controlo de Transacdes com Partes Relacionadas e
Prevencao de Situac6es de Conflito de Interesses;

¢ Regulamento do Conselho de Administracao;
o Regulamento da Comissao de Auditoria;

e Regulamento de Procedimentos de Comunicacao de Irregularidades.

5. PLANO DE PREVENGAO DE RISCO DE CORRUPCAO E INFRACOES CONEXAS

5.1. Identificacao dos Processos com maior exposicao derisco

13
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Clt

Owner/Direcao

Processo

Atividade

Comissao Executiva

Decisbes de Gestao

Processo que reflete todas as decisdes de gestao, asseguradas pelos
Dirigentes nas atividades estratégicas ou nas tarefas diarias do Grupo
CTT, nomeadamente implementacao de objetivos, autorizacdes,
aprovacoes, etc.

Compras e Logistica

Aquisicao deBens e
Servicos

Produz e atualiza os normativos para aquisi¢des, garante a conducao de
todos os processos de aquisicdes de bens e servi¢os para o Grupo CTT e
classifica e avalia os/as Fornecedores/as do Grupo CTT.

Compras e Logistica

Refugos Postais

Armazena e controla os objetos sem possibilidade de entrega, assegura
0 envio de objetos reclamados e realiza leildes de objetos nao
entregues/reclamados.

Contratacao de prestadores/as de servico para transporte de objetos

Suporte a Execucao Subcontratagao - . =
~ postais (correio enderecado ou ndo enderecado e expresso) entre
das Operacdes S o N
Centros Operacionais, bem como a sua distribuicdo aos/as
destinatdrios/as.
Gestao de Talento Contratacio de Contratacdao de Recursos Humanos de acordo com a estratégia e
+ 5 procedimentos aprovados pela Comissdao Executiva, nomeadamente
Recursos Humanos : .
Ges.deRec. contratos a termo, por tempo indeterminado ou sem termo, bem como
Humanos contratacdo de trabalho tempordrio para assegurar necessidades
pontuais.
~ Indemn. e Notas de | Analisa e calcula o valor das Indemniza¢6es e Notas de Crédito emitidas
Operacoes . . . L =
- Crédito a Clientes | a favor dos/as Clientes Empresariais, normalmente por reclamacao
Comerciais . L
Empresariais destes/as, de acordo com as regras definidas nos CTT para a sua
atribuicao.
Operacses Prestacao de | Assegura as conciliacdes e controlos necessarios para garantir que os
peras - Contas com | valores a entregar ou a receber dos/as Parceiros/as, correspondem as
Comerciais . ~ : - -
Parceiros/as de | operacdes efetivamente realizadas nos CTT em home do/aParceiro/a.
Opera. Financeiras
. Garante a seguranca de informagdo constante nos sistemas
Sistemas de Seguranca da | . - .
= ~ informaticos, nomeadamente através do controlo de acessos, da
Informacao Informacao N - .
prevencdo a ataques maliciosos, de backups, de interfaces e de
formacao aos/as utilizadores/as.
. . Assegura o controlo sobre a realizacdo de projetos de Tl (interna ou
Sistemas de Projetos/Contratos 9 s prol =
= externa), bem como sobre Fornecedores/as de manutencdo ou outros
Informacao Tl . :
de Tl, nomeadamente os pagamentos face aos servicos realizados e o
acesso ainformacao constante nos sistemas informaticos.
= ~ Assegura o controlo sobre os/as Fornecedores/as para realizacao de
Gestao de Recursos Obras/Manutencao 9 = P P P ;
. e obras ou manutencdo em edificios préprios ou arrendados pelos CTT.
Fisicos de Edificios

Participa na selecao e avaliacdo destes/as Fornecedores/as em
articulacao com a Direcdo de Compras e Logistica.

Gestao de Recursos
Fisicos

Gestao de Frota

Gere afrotado Grupo CTT, nomeadamente as necessidades de veiculos
proprios ou AOV, bem como a suamanutencao. Assegura ainda arelagao
e o controlo dos pagamentos com as Locadoras.

Assegura a gestdo do parque imobilidrio (préprio ou arrendado),

Gestao de Recursos Gestao Imobilidria . .
L nomeadamente as necessidades através da compra e venda ou
Fisicos e
arrendamentos de edificios no Grupo CTT. Garante o controlo sobre a
utilizacao dos edificios.
. ~ Garante a gestao de tesouraria, nomeadamente os movimentos das
Contabilidade e Gestao de .. ~ . L.
) . . contas bancdrias e gestao das necessidades em cada conta bancaria,
Fiscalidade Tesouraria

bem como a aplicacdo de fundos conforme estratégia aprovada para o
efeito. Assegura ainda o controlo dos/as movimentadores/as das
contas bancarias.
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5.2. Metodologia de Gestao e Avaliacao do Risco
5.2.1. Definicoes

Risco - todos os eventos que ndo permitem ou podem limitar uma organizacao de atingir os
seus objetivos.

Risco residual - é o nivel de risco apds ter levado em consideracao as a¢des de mitigacao
derisco tais como atividades de controle.

Probabilidade - frequéncias de ocorréncia do evento de risco num processo ou heggcio.
Impacto - consequéncia da ocorréncia do evento de risco na atividade da organizacao.

Evento de Risco de corrupcao e infracdes conexas — facto gerador de umiilicito de
corrupcao ouinfracao conexa.

Nivel de Risco - adicdo da probabilidade com o impacto.

Controlo/Acao de Mitigacao - acdo que previne/mitiga a ocorréncia do evento de risco
associado e/ou o seuimpacto.

5.2.2. Metodologia

Com vista a verificar se os eventos de risco de corrupcao e infragdes conexas estdo a ser
adequadamente enderecados, geridos e monitorizados, apresenta-se nos pontos seguintes
ametodologia de avaliagao utilizadanos CTT.

Probabilidade:

A metodologia utilizada nos CTT para riscos de corrupcao e infracdes conexas prevé trés
niveis de probabilidade de ocorréncia do evento de risco, tendo em conta a adequabilidade
das medidas de mitigacao, bem como o histérico de eventos de risco que tenham ocorrido
nos ultimos 3 anos.

Controlo/Medida

de Mitigac3o Probabilidade Descricao

Existem controlos que garantem uma muito baixa
eXxposi¢ao ao risco.

Sem casos registados ou acontecimento muito
excecional - Maximo 1 caso emtrés anos.

Os controlos implementados nao sao insuficientes

paramitigar a exposi¢ao ao risco.

Pode ocorrer - Se detetado 2 a 3 caos nos ultimos 3

anos.

Inexisténcia de controlos ou controlos que nao
Muito garantemreducdo de exposicao ao risco.

Provavel | Forte possibilidade de ocorrer - Se detetado mais de

3 casosnos ultimos 3 anos.

= 1 Remota

= 2 Possivel

Inadequada =>| 3
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Impacto:

ctt

A metodologia utilizada nos CTT para riscos de corrupcao e infracdes conexas prevé trés
niveis de Impacto, tendo em conta o valor envolvido, bem como areputacao negativaqueum
evento derisco pode acarretar para os CTT. Quando se verifique divergéncia entre o impacto
economico e oimpacto reputacional, prevalece a classificacao do maior dos dois.

Classif.

Impacto

Racional

1 | Baixo

Econémico (< 0,5
ME)

- Com baixo impacto econémico, nao colocando em causa o hormal
desenvolvimento das atividades/projetos.

ou
Reputacional

- Sem impacto na confianca dos/as Clientes, Fornecedores/as,
Parceiros/as ou Investidores/as;
- Sem exposi¢ao na Comunicagao Social;

2 | Médio

Econémico (2 0,5 M€
e<5M¢€)

- Comimpacto econémico, podendo prejudicar a concretizacao de
projetos, colocando em causa a eficiéncia e eficacia na atividade da
Empresa;

- Comincumprimento da Lei, mas com baixo valor de eventuais
sanc¢des aplicadas.

ou
Reputacional

- Com perda de alguns/mas Clientes, Parceiros/as ou
Investidores/as, bem como dificuldade de negociacao com
Fornecedores/as;

- Com possibilidade de divulgacdao na Comunicagao Social ou
divulgacao em 6rgaos de baixa audiéncia.

3 | Alto

Econémico (2 5SM€)

- Com grandeimpacto econdémico, prejudicando a concretizacao de
projetos, colocando em causa a eficiéncia e eficacia na atividade da
Empresa, bem como o seu desenvolvimento e Inovacgao;

- Incumprimento da Lei com valores elevados de sanc¢des aplicadas.

ou
Reputacional

- Com perda de Clientes e consequente perda de quota de mercado
paraaconcorréncia;

- Abandono de Parceiros/as e Investidores/as;

- Aumento do custo do capital por perda de confianca do mercado;
- Aumento dos precos dos/as Fornecedores/as;

- Com divulgacao/destaque na Comunicacao Social.

Matriz de Risco:

A matriz de risco resulta da soma da probabilidade de ocorrer um evento de risco com o
impacto que esse evento terd paraos CTT.

4 5
Legenda:
% Matriz Nivel de Risco
= 2
E 2 4 5 Baixo
3 3
S
a 4 Moderado
2 3 4 5 Significante
6 [ Eevawo ]
1 2 3
Impacto
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Nivel de Risco:

De acordo com a alineab) do n.2 2 do Artigo 62 do RGPC, os riscos devem ser graduados em
niveis de acordo com a probabilidade de ocorréncia e o impacto previsivel. Assim, os CTT
utilizam na sua avaliacao derisco de corrupcao e infracdes conexas quatro niveis de risco:

Nivel de Risco Baixo - requer conhecimento da CE
Situacdao com baixa probabilidade de ocorrer e com impacto financeiro e
reputacional paraos CTT pouco relevante.

Nivel de Risco Moderado - recomenda-se a atencdo da CE
Situa¢ao que poderadlevar a perdas financeiras e/ouresultar emdanos nareputacao
dos CTT.

Nivel de Risco Significante - requer a atencdo da CE

Situacdo grave que podera levar a perdas financeiras significativas, incumprimento
da estratégia, politicas e valores dos CTT, danos considerdveis na reputacao e
eventuais incumprimentos legais e/ou regulamentares.

Nivel de Risco Elevado - requer a atencdo imediata da CE

Situagao extrema com muita probabilidade de ocorrer, que podera levar a perdas
financeiras muito elevadas, violacao grave da estratégia, politicas e valores dos
CTT, danos de reputacao irreversiveis, bem como graves incumprimentos legais
e/ouregulamentares.

Medidas de mitigacao:

Apo6s afericdo do risco para as atividades anteriormente mencionadas, devem ser
identificadas as medidas de mitigacado dos riscos identificados, bem como a analise da sua
suficiéncia, podendo resultar na necessidade de implementar medidas adicionais com vista
arobustecer o sistema de controlo interno.

CLASSIFICACAO DESCRICAO

As medidas de mitigacao implementadas permitem

Adequada
. mitigar os riscos identificados
Existe necessidade de robustecer as medidas de
mitiga¢cao implementadas
Existe necessidade de alterar as medidas de mitigacao
Inadequada

existentes ouimplementar novas medidas

5.3. Monitorizacao dos Eventos de Risco de Corrupcao e Infracoes Conexas

A exposicao de cada evento de riscos corrupcao e infragdes conexas a que os CTT estao ou
pode vir a estar exposta é monitorizada através da implementacao de um processo de
controlo destesriscos.
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A frequéncia da monitorizacdo varia de acordo com o resultado previamente obtido na
avaliacao dos eventos deriscos de corrupcao einfracdes conexas, sendo que, 0s riscos com
classificacao mais gravosa devem ser acompanhados de forma mais frequente.

NIVEL DE RISCO FREQUENCIA DE MONITORIZACAO

Baixo Anual - revisdo do PPR
Moderado Anual - revisdo do PPR
. Trés vezes por ano - revisdo do PPRe
Significante

relatdrios de avaliacdo

A monitorizacdo dos eventos riscos de corrupcao einfracdes conexas tem como objetivo:

a) assegurar a efetividade e eficiéncia dos controlos implementados, nomeadamente
através da frequéncia que os eventos de risco possam ter ocorrido;

b) identificar evolucGes nos eventos de risco que possam agravar a sua probabilidade
ou impacto, tendo em conta alterac6es de processos e/ou aplicacdes informaticas
de suporte ou alteracdes de estrutura;

©) assegurar que as acdes de mitigacdo dos eventos de riscos identificadas para
implementar, sao concretizadas em linha com as medidas e os prazos previstos ou
eventual necessidade derevisdo destes;

d) identificar possiveis riscos emergentes.

5.4. Monitorizacao do Plano de Prevencao de Risco de Corrupcao e Infracées Conexas

Sao da competénciado RCN:

a) arevisdo anual do PPR, assegurando os ajustamentos necessarios decorrentes de
alteracdes de estrutura, de processos ou de negdcios;

b) elaborar, no més de outubro, o relatério de avaliacdo intercalar nas situacées
identificadas de risco Significante e Elevado, bem como o estado de concretizacao
das medidas de mitigacdo identificadas como necessarias implementar;

¢) elaborar, no més de abril do ano seguinte a que respeita a execucao, o relatério de
avaliacdo anual, contendo nomeadamente a quantificacdo do grau de
implementacao das medidas preventivas e corretivas identificadas, bem como a
previsao da sua plenaimplementacado;

d) outras acdes de monitorizagdes que se justifiquem, sempre que se identifiquem
riscos com nivel elevado.
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6. REGIME SANCIONATORIO
6.1. Contraordenacoes

Incumprimentos do estipulado no RGPC, nomeadamente:

a) andoimplementacdo do PPR,

b) andoadocdo do Cddigo de Conduta,

¢ andoimplementacdo de sistema de controlo interno,

d) andoelaboracdo dos relatérios de controlo do PPR,
sao considerados como contraordenacao, punidas com coimas que podem variar entre
2.000,00€ €44.891,81€, de acordo com o Artigo 202 do RGPC.

6.2. Sancoes acessorias

As pessoas coletivas de direito privado, como é o caso dos CTT, que pratiquem alguma das
contraordenacdes previstas no n2 1 do Artigo 202 (alineas a. b. e ¢.) do RGPC pode ser
aplicada, em funcao da gravidade do facto e da respetiva culpa, a sancdo acesséria de
publicidade da condenacao.

A publicacdo da condenacdo é efetuada, na integra ou por extrato, a expensas do/a
infrator/a, designadamente num jornal nacional, regional ou local, consoante o que se
afigure mais adequado, bem como na pagina oficial na Internet do MENAC pelo periodo de
90 dias.

7. RISCO DE CORRUPCAO EINFRAGCOES CONEXASDOS CTT
7.1. Matrizde Risco CTT

"% Risco Baixo
Risco Moderado
3 o i} Risco Significante
= # Risco Elevado
i
(]
<
o ) I———
-
| 2 i2 6
P ) I N
o
Q
[+
a
1 ~ 20 29
T T T
1 2 3
IMPACTO

Macro - Processos com maior exposicao ao Risco (riscos

e AquisicOes de bens e servicos (4 eventos de risco)

e Gestao de Frota (3 eventos de Risco)
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7.2. Resumo do assessment do Risco de Corrupcao e Infracdes Conexas dos CTT

Neste primeiro assessment foram avaliados 13 processos, onde se identificaram 58 eventos
que expdem os CTT ao risco de corrupcdo e infracdes conexas, 0s quais se encontram
detalhados no ponto 10 deste documento. Em resumo:

e 49eventosderiscocomremotaprobabilidade de ocorrer, dos quais 20 témimpacto médio
e 29 tém impacto alto. Destes, com excecao de dois com impacto alto, as medidas
mitigadoras implementadas sao suficientes para mitigar o risco. Para as duas excecoes,
os/as Owners dos processos identificaram e assumiram a implementacio de
oportunidades de melhorias:

Owner/Processo - Recursos Fisicos e Seguranca (RS) / Obras e Manutencdo de
Edificios.

Evento de Risco - Fraude/falsificacao na contratacao com Fornecedores de manutencao
de edificios.

Oportunidade de Melhoria - Melhorar os atuais indicadores, com vista a incluir
informacao sobre o processo de reparacdes de baixo custo (Deadline - final de 2023) -
pdg. 26.

Owner/Processo - Suporte a Execucdo Operacdes (SEQ) / Subcontratacio.

Evento de Risco - Violacao de Correspondéncia para obter beneficio.

Oportunidade de Melhoria - Incluir na formacgao aos/as Subcontratados/as, um maédulo
sobre o cumprimento dos principios e regras para a prevencgao da corrupcao e infracoes
conexas (Deadline - final do 12semestre de 2023) - pdg. 27.

e 8 eventos de risco apresentam probabilidade possivel de acontecer, das quais 2 tém
impacto médio e 6 tém impacto alto. Face a possibilidade de ocorrer o evento de risco,
os/as Owners dos processos identificaram e assumiram aimplementacao de medidas de
mitigacao adicionais pararobustecer os controlos.

Owner/Processo — Compras e Logistica (CL) / Aquisi¢do de Bens e Servicos.

Eventos de Risco:

1 - Aquisi¢Oes nao autorizadas ou autorizadas por entidade sem competéncia para o
efeito, com vantagem para o/apréprio/aou terceiro/a;

2 - Adjudicacdes/Ajustes Diretos (AD) Injustificadas, com vantagem para o/a préprio/a
outerceiro/3;

3 - Escolha de procedimento desadequado face ao Manual de Compras ou CCP, com
beneficio do/aprdéprio/aoudeterceiro/a.

Medida de Mitigacao - Aumentar o valor das aquisicdes conduzidas pelas Compras e
Logistica (atual 50%) para minimo de 80% (Deadline - final de 2023) - pdg. 22.

Owner/Processo — Compras e Logistica (CL) / Aquisi¢do de Bens e Servicos.

Evento de Risco - Selecdo inadequada de Fornecedores/as face a necessidade da
Empresa, com prejuizo dos CTT e beneficio do/a préprio/a ou de terceiro/a.

Medida de Mitigacdo - Alargar o processo de avaliacao para todos/as os/as
Fornecedores/as dos CTT (Deadline - final do 1° semestre 2023) - pdg. 22.

Owner/Processo - Compras e Logistica (CL) / Refugos Postais.

Evento de Risco — Apropriacao indevida de bens emrefugos postais.

Medida de Mitigacao — Implementar monitorizacao sobre os objetos com antiguidade
superior a dois anos de permanéncia em Armazém (Deadline - final de 2023) - pdg. 22.

Owner/Processo - Gestdo de Recursos Humanos (GRH) / Contratacdo de Rec.
Humanos.

Evento de Risco - Fraude na contratacao de trabalho temporario, com beneficio préprio
oude terceiro/a.

Medida de Mitigacdao - Face a antiguidade e desatualizacao dos contratos com as
empresas de trabalho temporario, promover junto das Compras e Logistica nova
consulta de mercado (Deadline - Final do 12semestre de 2023) - pdg. 23.
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Owner/Processo - Recursos Fisicos e Seguranca (RS) / Gestdo de Frota.

Evento de Risco - Favorecimento na contratacao com Fornecedores/as de manutencao
automavel, com beneficio préprio ou de terceiro/a.

Medida de Mitigacao — Articular com as Compras e Logistica a abertura de concurso para
aaquisicao de servicos de manutengao/reparacao para veiculos pesados anivel nacional
(Deadline - final de 2023) - pdg. 25.

Owner/Processo - Recursos Fisicos e Seguranca (RS) / Gestéo de Frota.

Evento de Risco — Processo de abate e venda de veiculos, com beneficio préprio ou de
terceiro/a.

Medida de Mitigacao - Solicitar as Compras e Logistica novo concurso para selecdo de
empresa para abate/venda de veiculos, face a antiguidade do/a atual Fornecedor/a (> 4
anos) (Deadline - final de 2023) - pdg. 25.

e 1 eventoderiscocommuitaprobabilidade de ocorrere comimpactomédio. Faceaelevada
possibilidade de ocorrer, 0/a Owner do processo identificou e assumiu aimplementacao
de medidas de mitigacao adicionais para robustecer os controlos.

Owner/Processo - Recursos Fisicos e Seguranca (RS) / Gestéo de Frota.

Evento de Risco - Utilizacao da frota CTT para beneficio préprio ou de terceiro/a, com
prejuizo dos CTT.

Medida de Mitigacao:

Substituicdo da aplicacao de gestdo de frota em articulacao com a Direcdo de Sistemas
de Informacao e a Direcdo de Compras e Logistica, com vista a robustecer o controlo
sobre afrota (Deadline - final de 2024) - pdg. 25.

Adicionalmente, equacionar a implementacao de tecnologias "GPS/TELEMETRIA" nos
veiculos de Servico, com vista a permitir o controlo sobre a utilizacdo indevida (Deadline
- final de 2023) - pdg. 25.

8.  VIGENCIA, REVISAO E PUBLICIDADE

8.1.

8.2.

8.3.

8.4.

O presente PPR entra em vigor na data da sua aprovacdao pelo Conselho de
Administracao e devera ser revisto a anualmente ou sempre que exista qualquer
alteracao significativa, nomeadamente na estrutura organica do Grupo CTT, que
justifique a suarevisao.

O PPR é um instrumento central na prevencao da corrupgao e infracdes conexas,
devendo por isso ser amplamente divulgado junto dos/as Colaboradores/as e
Dirigentes e demais Partes Interessadas.

Todos/as 0s/as que sao abrangidos por este PPR devem conhecé-lo, compreendé-lo,
respeita-lo e fazé-lo cumprir, bem como contribuir para o aperfeicoar, sempre que
identifiquem uma oportunidade de melhoria. Todos/as podem e devem também
esclarecer quaisquer duvidas que o mesmo possa suscitar, recorrendo para tal ao/a
Responsavel pelo Cumprimento Normativo.

O presente PPR é divulgado, na sua versao mais atual, na intranet e no site oficial dos
CTT emwww.ctt.pt.

9. DISPOSICOES FINAIS
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2023, apo6s parecer favoravel da Comissao de Auditoria.

10.

Processo: Decisées de Gestao
Owner: Comissao Executiva (CE)

Clt

O presente PPR foi aprovado em reuniao do Conselho de Administracao de 21 de junho de

ANEXO - ASSESSMENT DE RISCO DE CORRUPCAO E INFRAGOES CONEXAS DOS CTT

Medidas de mitigagao

Risco residual

Necessidade de medidas

R?secf.o Evento de Risco EUREEE
Descri¢ao Classif. |Prob.|Imp.| Nivel Descricao Estado
Decisdo contrdria a Lei ounormativo |- omissio de Auditoria;
RCOO1 |interno, com beneficio préprio ou para Adequado 1 3 |Moderado
terceiro - Auditoria Interna;
~ - - Auditor E xterno;
Aprovagdes sem competéncia
RCO002 |delegada para o efeito, com beneficio . . . R Adequado 1 3 |Moderado
P . -Direcdes de apoio a decisao, nomeadamente: Apoio a
préprio ou para terceiro R - A . N
Comissao Executiva; Assessorias J uridicas; Auditoria,
Compliance e Risco; Planeamento e Controlo;
Ab de Pod btencio d Contabilidade e Fiscalidade; Finangas Corporativas;
RCO003 ust? ‘e 0, gr parao e”@a‘? € Relacao com Investidores; Regulagdo e Concorréncia; Adequado 1 3 |Moderado
beneficio préprio ou para terceiro
-Diploma de Delegacdo de Competéncias;
Uso indevido de informagdo -Cédigo de Etica;
RCO004 |privilegiada, com beneficio préprio ou Adequado 1 3 |Moderado
para terceiro - Cédigo de Conduta - Prevencio da Corrupcio e
Infragdes Conexas;
Falsificacdo de documentos para o B .
RCOO05 |obtencdo de beneficio préprio ou para -Cédigo de Conduta dos Dirigentes e Insiders CTT; Adequado 1 3 |Moderado
terceiro
-Politica de Prevengdo de Branqueamento de Capitais e
de Financiamento do Terrorismo;
Conflito de interesses na definicao da
RCO06 |estratégia para os CTT, com -Regulamento sobre Apreciacdo e Controlo de Adequado 1 3 |Moderado
beneficio préprio ou para terceiro Transa¢des com Partes Relacionadas e Prevengdo de
Situagdes de Conflito de Interesses;
Fixar objetivos de acordo com -Regulamento do Conselho de Administaracao;
RCOO07 |interesses pessoais ou de terceiros Adequado 1 3 |Moderado
com prejuizo dos CTT -Regulamento de Procedimentos de Comunicagdo de
Irregularidades;
Participagdo econdmica ilicita em ~ . -
RCO08 |negécio, com obtencio de beneficio |~ >€dregacao de Funcdes entre quem propem, quem Adequado | 1 3 |Moderado

para si ou para terceiros

valida e quem aprova a decisao.
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Processo: Aquisicdo de Bens e Servigos
Dire¢do Owner: Compras e Logistica (CL)

Infracdes Conexas

C

Ref. Medidas de mitigacao Risco residual Necessidade de medidas adicionais
Risc-o Evento de Risco
Descricao Classif. |Prob.| Imp. Nivel Descricao Estado
-Segregacao de funcdes entre cliente interno (despoleta a necessidade) e
Aquisi¢des ndo autorizadas ou Compras e Logistica (conduz o processo de aquisicdo), para 50 % do valor de
RCO09 autorizadas por entidade sem aquisicdes nos CTT.
competéncia para o efeito, com
vantagem para o préprio ou terceiro -Manual de Compras CTT.
-CCP -Céddigo da Contratagdo Publica.
Adjudicagdes/Ajustes Diretos (AD) -As Compras e Logistica validam as autorizagdes da despesa de acordo com AumenFar 0 valor das aquisicGes
N = ~ A . A conduzidas pelas Compras e
RCO10 (Injustificadas, com vantagem para o as Delegacao ou Subdelegagao de Competéncias em vigor nos CTT. 2 3 | Significante - P o Em curso
L ) Logistica para minimo de 80%
proprio ou terceiro
TA,S Cpmpras g Logistica validam se as autoriza¢des de despesa fazem mengao Deadine: final de 2023
a rubrica e cabimento orgamental
Escolha de procedimento -As Compras e Logistica avaliam/ontrolam a adequabilidade do procedimento
desadequado face ao Manual de Adjudicacdo/Ajuste direto.
RCO11 -
Compras ou CCP, com beneficio do
préprio ou de terceiro -As Compras e Logistica valida o procedimento de acordo com as regras
definidas.
-0s fornecedores candidatos sdo validados pelas Compras e Logistica.
ég:al&filsciagzz ?:;lg):;ecedores CTT na plataforma utilizada para os processos As Compras e Logistica vio
Selecdo inadequada de Fornecedores quisls : robustecer o controlo,
RCO12 fac.e‘a necessidade da En‘wp_resa, com -Média de fornecedores convidados a apresentar proposta por processo de 2 3 | Significante |mpl?m~entand0 processo de Em curso
prejuizo dos CTT e beneficio do o avaliagdo para todos os
L R aquisicao = 4
préprio ou de terceiro fornecedores CTT.
-Existéncia de juri para cada concurso, o qual avalia as capacidades do Deadine: 1* semesire 2023
fornecedor, sendo apenas apreciadas as propostas dos fornecedores
qualificados para a aquisicdo em causa.
-Utilizacdo da aplicacdo "ARIBA", a qual impossibilita aceitagao de proposta
Propostas de Fornecedores aceites fora de prazo.
RCO13 |apds fim do prazo para o efeito, com Adequado 1 2 Baixo
beneficio do préprio ou de terceiro -As Compras e Logistica validam as regras para apresentacdo de propostas
que constam nas pegas concursais.
- Utilizacdo da aplicagdo "ARIBA", a qual obriga iniciar novo concurso sempre
que ndo seja apresentada proposta adequada a necessidade.
Adjudicagdo a Fornecedor diferente
RCO014 |[do vencedor do concurso, com -Existéncia de juri para cada concurso, que avalia as propostas e apresenta o Adequado 1 3 Moderado
beneficio do préprio ou de terceiro fornecedor vencedor de acordo com as regras das pecas concursais.
- Aprovacdo da adjudicagao por entidade diferente do juri do concurso.

Processo: Refugos Postais
Dire¢cdo Owner: Compras e Logistica (CL)

Ref. Medidas de mitigacao Risco residual Necessidade de medidas adicionais
. Evento de Risco
Risco Descri¢iao Classif. |Prob.|Imp.| Nivel Descri¢io Estado
-Registo dos objetos em aplicagdao dos Refugos para
controlo e constituicdo dos leildes
Leildes de produtos com - Os objetos de valor elevado sdo retirados dos leildes e
RCO015 |origem em fraude com prejuizo |entregues a Servigos CTT para consumo interno, com registo | Adequado 1 2 Baixo
dos CTT em SAP para entrada e saida de Armazém
-Doacgdo de bens a instituicdes, sempre que se justifique e
com autorizagdo da Comissdo E xecutiva.
- Os objetos de valor elevado sdo retirados dos leildes e
entregues a Servicos CTT para consumo interno, com registo
em SAP para entrada e saida de Armazém
Fornecer informacgdo
RCO16 pr»i\:ilegiada a clien}gs de’ ) -Doacgdo f:le biens a institgigf{es, semp_re que se justifique e Adequado 1 5 Baixo
leildes, com beneficio préprio |com autorizagdo da Comissdo E xecutiva
ou de terceiro
- Aumento da divulgacdo dos Leildes, nomeadamente através
de Comunicagdo Interna, Site CTT e Face Book. Acao que
permite aumentar e diversificar a assisténcia nos leildes.
Monitorizar objetos com
RCO17 Apropriacdo indevida de bens |-Registo dos objetos em aplicacdo de Refu902 &ra controlo 5 > |Moderado antiguidade superior a 2 anos de Em
em refugos postais e constituicdo dos leildes. permanéncia em Armazém Curso
Deadline: final de 2023
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Processo: Contratacao de Recursos Humanos
Dire¢cdes Owner: Gestdo de Talento (GTL) e Gestdo de Recursos Humanos (GRH)

C

Medidas de mitigacdo

Risco residual

Necessidade de medidas adicionais

RRisecf;J Evento de Risco — : —
Descricao Classif. |Prob. |Imp. Nivel Descricao Estado
-0 preenchimento de vagas é realizado maioritariamente através de recrutamento interno.
Favorecimento a
candidatos a vagas nos - O recrutamento externo apenas ocorre quando ndo é identificado colaborador interno que )
RCO18 . . - . X ~ X S . Adequado 1 2 Baixo
CTT, com beneficio proprio|preencha os requisitos necessarios ou em situagdes muito excecionais e devidamente
ou de terceiro justificado.
- Os Concursos internos sdo divulgados na intranet e enviado email com a divulgacdo do
anuncio, solicitado as chefias a sua afixagdo no local de trabalho, garantindo o acesso a todos
os Colaboradores. Os concursos externos sao divulgados no site dos CTT.
- Os requisitos exigidos ou preferenciais sio definidos pelo Cliente Interno e Areas de
Recursos Humanos (GT ou GRH) e constam sempre nos anuncios internos ou externos.
Uso indevido de -0s candidatos passam por varias fases para a sua contratagio, nomeadamente:
informacao p_rivilegiada . Andlise curricular pelas Areas de Recursos Humanos (GT ou GRH) e, posteriormente, pelo
RCO19 |P3r@ 0CUPaGd0 de vagas | Cente Intemo); Adequado | 1 | 2 | Baixo
de promocao, com . Provas técnicas (sempre que se considere necessario);
benefl‘cio préprio ou de . Entrevistas (pelas Areas de Recursos Humanos e Cliente Interno);
terceiro . Avaliagdo comportamental em grupo (quando existem vérios candidatos);
. Avaliacdo psicol6gica (em empresa especializada);
. Exame médico de admissdo.
- Todas as propostas a candidatos, independentemente de ser por concurso interno ou externo
ou por proposta interna, sao devidamente validadas pela Direcdo de Gestdo de Talento.
- Todas as contratagdes sao aprovadas de acordo com o definido na Delegagdo de
Atribuicao de cargos a Competéncias dos CTT. No caso de contratagdo externa, tem sempre a aprovagao da
pessoas nao qualificadas |Comissao Executiva ou Conselho de Administracio, conforme a empresa do Grupo que esteja
RCO020 |para o efeito, com a contratar. Adequado | 1 2 Baixo
beneficio préprio ou de
terceiro - Para contragdo externa, as proposta de admissao (normalmente apés periodo de contrato
termo), sao elaboradas pelo Cliente Interno de acordo com os critérios previamente definidos e
validadas pela Direcdo de Gestao de Talento, que as submete a aprovagao superior.
- As condi¢des contratuais, podem ser propostas e fundamentadas pelo Cliente interno, tendo
sempre o parecer da Gestdo de Talento, que as submete a apreciacdo e aprovagdo superior|
de acordo com a Delegagao de Competéncias em vigor nos CTT.
-0s CTT tem como principio (consta do Cédigo de Etica dos CTT) que familiares ndo deverdo
Contratagdo de Recursos [trabalhar no mesmo localdepartamento, nomeadamente quando existem relagdes hierarquicas.
RCoy [lumanos ndo autorizada, ) ) o - o Adequado | 1 | 2 | Baixo
com beneficio proprio ou |- Apés selecionado o candidato, é sempre solicitado os documentos de habilitagdo para o
de terceiro desempenho da funcdo a que se candidatou, nomeadamente o registo criminal, podendo ser|
excluido no decurso da andlise destes documentos.
. - O trabalho temporario (TT) rege-se por um conjunto de regras definidas internamente e
Commt?‘fao f'e rraba}ho implementadas na Dire¢do de Recursos Humanos.
RCO22 |temPpordrio ndo autorizado, Adequado| 1 | 2 | Baixo
com ber?efluo Proprioou | g 7T aplicam a legislagao do cédigo do trabalho para a contratacdo de TT.
de terceiro
- Cada contrato de TT realizado tem subjacente um CUTT (Contrato de Utilizacdo do
Trabalhador Temporario), assinado entre a Empresa de TT e os CTT, formalizando a situagdo
do trabalhador.
- A gestdo do processo de contratacdo TT é assegurada pela Diregdo de Recursos Humanos e
os candidatos propostos sdo sempre alvo de avaliagao e validacao do eventual histérico com a
Empresa (contratos, avaliacdes, entre outras).
Fraude na contratagdo de
empresas de recrutamento |- Todas as contratacdo com empresas de trabalho temporario, bem como as horas )
RCO023 . L = . . A Adequado 1 2 Baixo
externo, com beneficio necessarias, sdo devidamente aprovadas de acordo com a Delegacdo de Competéncias em
préprio ou de terceiro vigornos CTT.
- Estdo definidas um conjunto de procedimentos acordados entre os CTT e as empresas
fornecedoras de TT, para controlo desta tipologias de contratacdo, as quais, conquanto
estejam a ser cumpridas, ndo estdo formalmente convertidos em contrato entre as partes.
Face a antiguidade e desatualizacdo dos
- A necessidade de contratacdo de empresas de trabalho temporario é despoletada pela contratos com as empresas de trabalho
Direcdo de Recursos Humanos e a conducdo do processos de aquisicdo é conduzido pela temporario, a Direcdo de Recursos
Direcao de Compras e Logistica, garantindo assim segregacdo de fungdes. A Ultima consulta Humanos vai promover junto das
~ de mercado foi em 2019. Compras e Logistica nova consulta de
Fraude na contratagdo de
trabalho temporario, com o . - . mercago e assegurar que o contrato
RC024 beneficio préprio ou de - A validagao das faturas sdo efetuadas pela direcdo de Recursos Humanos e/u Cliente 2 2 |Moderado [possui as clausulas adequadas e|Em curso
terceiro Interno, garantido sempre segregacdo de fungdes entre quem valida e quem aprova o suficientes para controlo do trabalho
pagamento. O seu pagamento é assegurado e validado pela Direcdo de Contabilidade e tempordrio e que proteja os CTT em
Fiscalidade. matéria de corrupcdo e infracdes
24 conexas.
Deadline: Final do 1° semestre de 2023




Processo

Plano de Prevencdo

de Riscos de Corrupgao e Infracoes Conexas

: Gestdo de Tesouraria

Direcio Owner: Contabilidade e Fiscalidade (CF)

C

Ref.
Risco

Evento de Risco

Medidas de mitigagao

Risco residual

Necessidade de medidas
adicionais

Descricao

Classif.

Prob.

Imp.

Nivel

Descricao Estado

RCO025

Transferéncias fpagamentos
indevidas para IBAN, com beneficio
préprio ou de terceiro

- Para transferéncias pontuais (extra contas CTT ou IGCP) é obrigatério
apresentagdo de documento valido do IBAN de destino.

- Os pedidos de pagamentostransferéncias sdo efetuados ou tém
origem em dire¢des distintas da Contabilidade e Fiscalidade, senda a
validacdo e a aprovacao efetuada na Contabilidade e Fiscalidade por
Colaboradores distintos.

- Todas as transferéncias (incluindo entre contas CTT) tém dupla
validacdo e obriga a duas assinaturas/autorizagdes.

- As propostas de pagamentos sdo sempre aprovadas de acordo com a
Delegacao de Competéncias em vigor nos CTT e
autorizadas/assinadas conforme consta no Banco respetivo.

Adequado

Moderado

RCO026

Investimentos financeiros com
vantagem para o proprio ou para
terceiro

- A decisdo de investimento é sempre aprovada pelo CFO, ou de
acordo com a Delegacdo de Competéncias em vigor nos CTT.

- A proposta de investimento devidamente fundamentada é efetuada

pela Tesouraria e validada pelo Diretor de Contabilidade e Fiscalidade,|Adequado

sendo submetida a apreciagdo e autorizacdo ao CFO.

- Todos os investimentos tém dupla validacdo e obriga a duas
assinaturas/autorizacGes, conforme consta no Banco respetivo.

Moderado

RCO027

Apropriacao indevida de fundos de
tesouraria

- As alteragdes as assinaturas para movimentagdes bancdrias requere
sempre autorizacdo de duas assinaturas/autorizagdo, conforme consta
no Banco respetivo.

- Todas as contas bancdrias dos CTT sdo alvo de reconciliagdes
bancarias, efetuadas por colaboradores sem poderes de movimentagdo
das contas bancarias.

- Por regra os movimentos nas contas bancdrias obriga a duas
assinaturas/autorizacGes, conforme consta no Banco respetivo.

- Por regra as lojas CTT ndo necessitam de efetuar levantamentos,
dado estar contratada o abastecimentos de valores por ETV.

- Para a excegdo da obrigatoriedade de duas assinaturas/autorizagdes
desta regra (Lojas CTT com uma sé unidade), existem regras com
limites de valor por dia para levantamentos, caso seja necessario
ultrapassar a loja tem de solicitar o valor necessario a tesouraria.

Adequado

Moderado

Processo: Seguranca da Informacao
Direcio Owner: Sistemas de Informacio (SI)

Ref.
Risco

Evento de Risco

de mitigacao

Riscor

Nec idade de did

Descricao

Prob.

Imp.

Nivel

Descricao Estado

RC028

Fugas de informagao através de

préprio ou para terceiro

acessos indevidos, com beneficio

- 0s acessos a aplicagdes suporte ao negécio e/ou com dados
pessoais, apenas sdo atribuidos apés validagdo pelos Tl e
aprovacao pelo Diretor do servigo que solicitou o acesso

-0s CTT tém definida a sua politica de seguranga de informagao,
a qual é de cumprimento obrigatério por todos os Dirigentes e
Colaboradores do Grupo

-0s CTT proporcionam formagao obrigatéria, sobre seguranga de
Informacao, a todos os Dirigentes e Colaboradores do Grupo,
com reforgo trianual

Adequado 1

Moderado

RC029

Uso indevido do acesso a
informacao privilegiada, com

beneficio préprio ou para terceiro

-Todos os perfis atribuidos sao devidamente justificados, sendo
efetuado monitorizacdo face as fun¢des desempenhadas, bem
como sobre perfis atribuidos temporariamente

-Todos os perfis sdo solicitados pelo servico com a necessidade,
validados pelos Tl e aprovados pelo Diretos do servigo que
solicitou a atribuigao do perfil

-0s CTT proporcionam formagdo obrigatdria, sobre seguranca de
Informacao, a todos os dirigentes e colaboradores do Grupo, com
reforgo trianual

Adequado 1

Moderado

RCO030

informacdo confidencial, com
danos reequacionais e
econdémicos para os CTT

-0s CTT efetuam testes de intrusdo diariamente e dispdem de
tecnologia Microsoft que identifica e alerta sobre qualquer acesso
nao autorizado aos Sistemas de Informagao

Ataque de hackers a sistemas com|-0s CTT tém implementado exercicios trimestrais para validar as

vulnerabilidade dos utilizadores, com obrigacdo de formacao
sempre que se justifique. Tecnologia Microsoft a suportar phishing
and malware awareness

-Existem cldusulas de prote¢ao, responsabili 80 e
obrigatoriedade de seguranga de informagéozg contratos de
Data Center

Adequado 1

Moderado
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Processo: Gestdo de Frota

Direcdo Owner: Recursos Fisicos e Seguranga (RS)

Ref.

b Evento de Risco
Risco

Medidas de mitigacao

Risco

Nec idade de did

Descricao

Classif.

Prob.

Imp.

Nivel

Descricdo

Favorecimento na contratagdo
de Locadoras, com beneficio
proprio ou de terceiro

RCO31

-0Os processos de contratacdo com as Locadoras sdo conduzidos pelas Compras
e Logistica, cumprindo com o Manual de Compras e Delegacdo de Competéncias
emvigornos CTT

- A contratacdo da frota AOV dos CTT estd dispersa por 4 Locadoras, atendendo
as melhores condi¢des apresentadas a cada momento da contratacdo. Os
concursos sdo lancados via aplicacdo "ARIBA", sempre que terminem os prazos
contratados

-0 valor de AOV é apurado pela RS /Gestdo de Frota e a sua validagdo e registo
em investimento (IFRS16) é efetuado pela Contabilidade e Fiscalidade

-0Os Fornecedores para concurso sdo selecionados por articulagdo entre a Direcao
de Recursos Fisicos e Seguranca e a Direcdo de Compras e Logistica

-Para servigos extra contrato AOV (avarias por negligéncia ou acidentes), as
Locadoras remetem os valores e respetiva justificagdo, os quais sdo analisados por
técnicos da Gestdo da Frota e caso sejam aceites, sdo submetidos a aprovagao
conforme Delegagdo/Subdelegacdo de Competéncias

Adequado

Moderado

Favorecimento a fornecedores
na aquisicdo de veiculos, com
beneficio préprio ou de terceiro

RCO032

-0Os processos de aquisicdo de veiculos para os CTT sdo conduzidos pelas
Compras e Logistica, cumprindo com o Manual de Compras e Delegacao de
Competéncias em vigor nos CTT

- A validacdo e registo dos bens em investimento é efetuado pela Contabilidade e
Fiscalidade

-0Os Fornecedores para concurso sao selecionados por articulagdo entre a Direcao
de Recursos Fisicos e Seguranca e a Direcdo de Compras e Logistica

-Todas as aquisi¢des de veiculos sdo aprovadas pela Comissao Executiva

Adequado

Baixo

Favorecimento na contratagdo
com fornecedores de
manutencdo automavel, com
beneficio préprio ou de terceiro

RCO033

-Para veiculos pesados existe um técnico por regido (Norte, Centro e Sul, os
quais:

. Avaliam as necessidades de manutencdo feparacdo e controla a sua evolugao;

. Solicitam orgamento as oficinas, o qual é enviado ao Responsavel de Area para
validagdo e aprovacao de acordo com a Delegagdo/Subdelegacdo de
Competéncias.

-Para Ligeiros - 99% com manutencdo incluida nos contratos AOV. Para os
restantes a sua manutencdo feparagdo é avaliada pelo Departamento RS /Gestdo
de Frota e aprovado de acordo com a Delegacdo/Subdelegacdo de Competéncias

- Para motociclos, a gestdo da manutengdo foi externalizada ao fornecedor Boxer
(Contratagao efetuada pelas Compras e Logistica de acordo com o Manual de
Compras e Delegagao de Competéncias):

. Reparagdes < 200€ - decisdo do prestador;

. Reparacgdes > 200€ - o prestador solicita decisdo aos RS /Gestdo de Frota;

. Séo efetuadas reunides semanais de acompanhamento entre o prestador e os
RS [Gestdo de Frota;

. Os fornecedores para manutengdo feparacdo sao selecionados em articulagdo
entre o prestador e os RS Gestdo de Frota;

. Sdo efetuadas pelos RS Gestdo de Frota, auditorias anuais a prestacdo de
servico do prestador;

. Sdo produzidos indicadores com os gastos para andlise, melhoria do processo e
eventuais corregdes.

Significante

-0Os Recursos Fisicos e Seguranca
(RS) vao articular com as Compras e
Logistica a abertura de concurso para a
aquisicdo de servicos de

manutengado feparacdo para veiculos
pesados a nivel nacional

Deadline: final de 2023

Em Curso

Utilizacdo da frota CTT para
beneficio préprio ou de
terceiro, com prejuizo dos CTT

RCO034

-Existéncia de regulamentacao interna com regras de utilizacdo dos veiculos de
servico (VSG + Operacionais)

-Sao produzidos indicadores mensais de utilizacdo, com alertas pedido de
justificagdo, sobre os Km efetuados e/ou passagens em portagens, as Direcdes
utiizadoras, sempre que se detetem divergéncias

-E efetuada formagdo aos condutores operacionais

-0s RS Gestdo de Frota dispde de aplicagdo informatica para sua gestdo.
Contudo, esta apresenta limitagdes de funcionamento e necessidade de
desenvolvimentos, face a sua antiguidade

Significante

-0Os Recursos Fisicos e Seguranca
(RS) estdo em processo de
substituicdo da aplicagdo de gestdo de
frota em articulagdo com a Direcdo de
Tecnologias e Informacéo e a Diregdo
de compras e Logistica, com vista a
robustecer o controlo sobre toda a
frota.

Deadline: final de 2024

- A utilizacdo de tecnologias
"GPS/TELEMETRIA" nos veiculos de
Servigo permitiria o controlo sobre a
sua utilizagdo indevida. Os Recursos
Fisicos e Seguranga (RS) vao propor a
sua implementacao.

Deadline: final de 2023

Em Curso

Aquisicdo/Gestdo de
combustivel, com beneficio
préprio ou de terceiro

RCO35

-0s processos de contratagdo com os fornecedores e combustivel sdo conduzidos
pelas Compras e Logistica, cumprindo com o Manual de Compras e Delegacdo de
Competéncias em vigor nos CTT

-Sao produzidos indicadores mensais sobre o consumo de combustivel, com
alertas sobre as médias superiores ao standard as Direcdes utilizadoras, para
andlise e justificacao

-Todos os veiculos (incluindo de substituigdo) tém atribuido um cartdo para
abastecimento de acordo com o contrato celebrado com o fornecedor de
combustivel

-Para excecdes, os Utilizadores tém de justificar o motivo da ndo utilizacdo do
cartdo atribuido, enviar a fatura para os RS /Gestdo de Frota que efetuam andlise e
aprovagdo de acordo com a Delegagdo/Subdelegacdo de Competéncias

Adequado

Moderado

Processo de abate e venda de
veiculos, com beneficio préprio
ou de terceiro

RCO36

-0 processo de contratacdo com empresa para abate e venda de veiculos foi
conduzido pelas Compras e Logistica, cumprindo com o Manual de Compras e
Delegacdo de Competéncias em vigor nos CTT

-0Os veiculos para abateAenda, sdao selecionados e propostos pelos RS Gestdo de
Frota e validados pelo Diretor de Recursos Fisicos e Seguranga que propde a sua
aprovagdo de acordo com a Delegagdo de Competéncias em vigor

- A identificagdo dos veiculos é enviada pelos RS Gestdo de}ﬁta a Contabilidade
e Fiscalidade que valida e efetua o registo do abate e/ou venda

Significante

-0Os Recursos Fisicos e Seguranga vao
solicitar as Compras e Logistica novo
concurso para selegdo de empresa
para abateAenda de veiculos, face a
antiguidade do fornecedor atual (> 4
anos)

Deadline: final de 2023

Em Curso




Plano de Prevencdo
de Riscos de Corrupgao e Infracoes Conexas

Processo: Projetos Contratos Tl
Direcao Owner: Sistemas de Informacao (SI)

C

Ref.
Risco

Evento de Risco

Medidas de mitigagao

Riscor

idade de did

Nec

adicionais

Descricao

Classif.

Prob.

Imp.

Nivel

Descricao

Estado

RCO37

Pagamentos indevidos a
fornecedores de TI, com beneficio
préprio ou para terceiro

-As Despesas de Tl s3o todas aprovadas de acordo com a Delegacao de
Competéncias em vigor nos CTT

-E efetuado controlo sobre os bens fornecidos ou o servigo prestado,
garantindo o cumprimento do contratualizado

- As faturas de fornecedores de Tl sdo validadas e aprovadas por
colaboradores de Tl distintos e os pagamentos sdo efetuados pela
Contabilidade e Fiscalidade, garantindo adequada segregacao de fungdes

Adequada

Baixo

RCO38

Fraudefalsificagcdo na contratacdo
de fornecedores de Tl

-Todas as contratacdes de Tl sao despoletadas pela Direcao de Tecnologia
e Informagao (ou pelo Cliente Interno através da Diregao de Tecnologia e
Informac&o) e a condugdo do processos de aquisi¢ao é conduzido pela
Direcao de Compras e Logistica, garantindo a aplicagdo do Manual de
Compras do Grupo CTT e adequada segregacao de fungdes

-Todas as aquisicdes de Tl sdao formalizadas através de contrato escrito,
para salvaguarda dos interesses do Grupo CTT e seguranca da informacao

Adequada

Moderado

RCO39

Acesso indevido por fornecedores
a dados sensiveis (negdcio ou
pessoais), com beneficio proprio
ou para terceiro

-Em todos os contratos com fornecedores de Tl sdo colocadas cldusulas de
responsabilizacdo e salvaguarda de informacao, para prote¢do de dados em
toda a duragdo do contrato e apés o seu termo

- A Direcdo de Tl controla todos os acessos e perfis (estritamente
necessarios ao desempenho das fungdes contratadas), atribuidos a
fornecedores parceiros. Os acessos sao removidos logo que, na avaliacao
dos TI, se considerem desnecessarios

-Para além de cldusulas contratuais que responsabiliza os

fornecedores parceiros sobre a utilizagdo indevida de dados do Grupo CTT
e de quem este representa, a Direcdo de TI efetua monitorizagdo aos dados
acedidos dor por estes fornecedores parceiros

Adequada

Moderado

RCO040

Projetos de Tl sem realizagdo ou
realizacao inadequada, com
beneficio préprio ou para terceiro

- A Direcdo de Tl dispde de técnicos especializados para controlar todas as
fases dos projetos, que sejam com realizados por fornecedores externos ou
por equipas internas

-Todos os projetos Tl sdo despoletadas pelo Cliente Interno, a sua
execucao € da responsabilidade da Dire¢ao de Tecnologia e Informacgdo e a
sua contabilizacao é efetuada pela Direcao de Contabilidade e Fiscalidade,

garantindo adequada segregagao de fungdes

-Todos os projetos Tl sdo aprovados de acordo com a Delegacao de
Competéncias em vigor nos CTT

Adequada

Baixo

Processo: Obras e Manutencgao de Edificios
Diregdo Owner: Recursos Fisicos e Seguranga (RS)

Ref.

A Evento de Risco
Risco

Medidas de mitigagao

Risco r

de medid.

adicionais

Descricao

Classif.

Prob. |Imp.

Nivel

Descricao

Estado

Fraudefalsificacao na
RCO41
de manutengdo de edificios

contratagdo com fornecedores

-0Os Processos > 5.000€ sdo conduzidos pelas Compras e Logistica (CL),
cumprindo com o Manual de Compras e Delegacdo de Competéncias em vigor
nos CTT;

- Tratando-se de investimento, acresce a validagdo e registo em SAP pela
Contabilidade e Fiscalidade (CF);

-Para os processos < 5.000€, sao solicitados orcamentos a um ou mais
fornecedores (conforme disponibilidade na zona geografica). E stes orgamentos
sdo validados pelos Coordenadores do RS fGestdo de Patriménio e submetidos
a apreciagao do responsavel de Departamento RS /G estdo de Patriménio que
procedera a aprovacao de acordo com a Delegagdo/Subdelegacao de
Competéncias em vigor;

-Indicadores por zona geografia, valores, fornecedor quantidade de
intervengdes, para monitorizagao de eventual intervencdo para corregdes.

Adequado

Moderado

-0s RS vao melhorar os
atuais indicadores para
robustecer o processo de
reparagdes de baixo custo.

Deadline: final de 2023

Em Curso

RCO42 com fornecedores de

Favorecimento na contratagdo

manutencdo de edificios, com
beneficio préprio ou de terceiro

-Existéncia de fornecedores selecionados a nivel nacional, cujos processos
foram conduzidos pelas Compras e Logistica (CL) e com precos tabelados e
aprovados;

- Os fornecedores para processos com valor > 5.000€ sdo selecionados pela
Diregdo Recursos Fisicos e Seguranca e pela Dire¢gdo Compras e Logistica;

- Os fornecedores para processos com valor < 5.000€ sdo selecionados pelos
Coordenadores do RS /Gestdo de Patriménio (conforme disponibilidade na zona
geografica) e submetidos a apreciagdo do responsavel de Departamento

RS [Gestdo de Patriménio que procedera a aprovacao de acordo coma
Delegacao/Subdelegagdo de Competéncias em vigor nos CTT;

- As faturas dos gastos/nvestimentos em manutengdo de edificios sdo validadas
e submetidas a aprovagdo pelos RS [Gestdo de Patrim(ﬁﬂ? conforme Delegacao
de Competéncias.

Adequado

Baixo




Plano de Prevencdo

de Riscos de Corrupgdo e InfragGes Conexas

Processo: Subcontratagao
Dire¢do Owner: Suporte a Execugdo Operagdes (SEO)

C

Ref.
Risco

Evento de Risco

Medidas de mitigacao

Risco

Nec de

adicionais

Descricdo

Classif.

Prob.

Imp.

Nivel

Descrigao

Estado

RC043

Apropriacdo indevida de objetos
postais e/ou outros valores

-Todos os objetos sdo rastredveis, ficando o nimero respetivo associado ao Subcontratado, em
sistema informatico

-S3&o realizadas auditorias internas no sentido pedagégico, preventivo e dissuasor, bem como
inspegdes sempre que existe suspeita de apropriacdo indevida de objetos, com consequéncias para o
Subcontratado, conforme contratualizado, sempre que se confirme a suspeita

-Diariamente os Subcontratados prestam contas aos Centros Operacionais ou Centros de Distribui¢do,
dos objetos que levaram para distribuicao

-Existem regras claras sobre a responsabilizacdo dos objetos a guarda dos Subcontratados, bem
como as consequéncias do seu eventual desaparecimento, nomeadamente, o Manual de Operagdes e
Manual de Distribuidor, bem como o préprio contrato

-0s CTT asseguram formagao a todos os seus Subcontratados, para tratamento distribuicdo de
objetos a sua responsabilidade. Por sua vez o Subcontratado tem a responsabilidade e assegurar esta
formacdo aos seus operacionaisdistribuidores

-0s Subcontratados sdo avaliados mensalmente pela qualidade do servico que prestam, ficando esta
avaliagdo registada em base de dados para o efeito. As situagdes excecionais pela sua gravidade
(reclamac@o de cliente ou outra), sao igualmente registadas na referida base de dados, contudo, tém
tratamento casuistico, podendo levar a penalizagdes ou mesmo a rescisdo do contrato

Adequado

w

Moderado

RCO044

Violagdo de Correspondéncia para
obter beneficio

-Todos os Subcontratados apresentam aos CTT a identificagdo dos seus operacionaisAdistribuidores
para cumprimento do contrato ou sempre que ocorra uma substitui¢do, através do Catdo de Cidaddo,
Carta de Condugdo e Registo Criminal

-0s Centros Operacionais ou Centros de Distribuicdo identificam diariamente os
operacionais/distribuidores antes de lhes serem entregues os objetos

- Existem regras claras sobre a responsabilizacdo dos objetos a guarda dos Subcontratados, bem
como as consequéncias do seu eventual desaparecimento, nomeadamente, o Manual de Operagdes e
Manual de Distribuidor, bem como o préprio contrato

- A partir de abril de 2023 os contratos com Subcontratados passam a incluir uma nova clausula para
prevengao de corrupgao e infragdes conexas

-0s CTT asseguram formacdo a todos os seus Subcontratados, para tratamento Aistribuicdo de
objetos a sua responsabilidade. Por sua vez o Subcontratado tem a responsabilidade e assegurar esta
formacdo aos seus distribuidores

-0s Subcontratados sdo avaliados mensalmente pela qualidade do servigo que prestam, ficando esta
avaliagao registada em base de dados para o efeito. As situacdes excecionais pela sua gravidade
(reclamagdo de cliente ou outra), sdo igualmente registadas na referida base de dados, contudo, tém
tratamento casuistico, podendo levar a penalizagdes ou mesmo a rescisdo do contrato

Adequado

w

Moderado

A Direcdo Suporte a
Execucdo Operacgdes vai
incluir na formagao aos
Subcontratados, um médulo
para dar a conhecer a
obrigatoriedade do
cumprimento dos principios e
regras para a prevencao da
corrupgao e infragdes
conexas.

Deadline - Até finaldo 1
semestre de 2023

RC045

Pagamentos indevidos ou
efetuados a Subcontratados
ficticios, com beneficio préprio ou
para terceiro

- As faturas sdo analisadas pelos Centros Operacionais e validadas e aprovadas nos Servicos de
BackOffice

- Diariamente sdo produzidos indicadores sobre os servigos prestados, com andlise e atuagao
semanal, nomeadamente sobre a existéncia de valores anémalos

- A contratacdo é efetuada pelo SEO/TCO Custos Negociagdo e Parcerias em articulagdo com as
Compras e Logistica, o registo do Subcontratado em sistema informatico é efetuado pela
SEO/EPO Gastos Diretos e Solu¢des Empresariais e 0 pagamento é efetuado pela Contabilidade e
Fiscalidade, garantindo segregacdo de fungdes

Adequado

Baixo

RCO046

Favorecimento na
selecdofontratacdo de
Subcontratados, com beneficio
préprio ou para terceiro

-0s Processos > 5.000€ sdo conduzidos pelas Compras e Logistica (CL), cumprindo com o Manual de
Compras e Delegagdo de Competéncias em vigor nos CTT

-Para excegdes (> 5.0006), os processos sado devidamente justificados pela urgéncia da contratagao,
validados pelo responsavel do SEO/TCO Custos Negociacdo e Parcerias, comunicadas a Dire¢do das
Compras e Logistica e submetido a aprovacdo de acordo com a Delegacdo de Competéncias

-Para os processos < 5.000€, sdo solicitados orgamentos a um ou mais Subcontratado (conforme
disponibilidade na zona geografica). Estes orcamentos sao validados pelos Departamento
SEO/TCO Lustos Negociagao e Parcerias e submetidos, pela CL a aprovacao de acordo com a
Delegacao/Subdelegacdo de Competéncias em vigor nos CTT

Adequado

w

Moderado

RC047

Contratacdo de pessoas ilegais no
Pais ou empresas com
trabalhadores ilegais no Pais,
infringindo a Lei e com beneficio
do préprio ou de terceiro

-Para todas as Subcontratacdes sdo solicitados e avaliados os documentos de habilitagao,
nomeadamente seguros, alvards, identificagao dos seu operacionaisAdistribuidores, incluindo registo
criminal e respetivas condi¢des de trabalho

-Estd previsto em contrato: Sempre que um Subcontratado faz uma substituicdo de um seu
operacionalAistribuidor, informa e apresenta a informacdo/documentacdo necessdria para efetuar
servico nos CTT a Direcdo Suporte a Execucdo Operacdes, que procede as necessdrias validagdes

- Esta previsto em contrato: Sempre que seja necessario aumentar operacionais/distribuidores pelo
Subcontratado, este apresenta a informagao/documentacdo necessdria para efetuar servico nos CTT a
Diregdo Suporte a Execugao Operagdes, que procede as necessarias validagdes

Adequado

w

Moderado

RC048

Favorecimento na gestdo de
Subcontratados com beneficio
Préprio ou de terceiro

- Os Centros Operacionais ou Centros de Distribuicdo, registam em aplicacdo informatica toda a
atividade dos Subcontratados, incluindo todas as infragdes cometidas e penalidades aplicadas

- Os Subcontratados sdo avaliados mensalmente pela qualidade do servico que prestam, ficando esta
avaliagdo registada em base de dados para o efeito. As situacdes excecionais pela sua gravidade|
(reclamagdo de cliente ou outra), sdo igualmente registadas na referida base de dados, contudo, tém|
tratamento casuistico, podendo levar a penalizagdes ou mesmo a rescisdo do contrato

- Mensalmente é efetuado feedback das avaliagdes aos Subcjlgatados. nomeadamente o valor do
indicadores de qualidade -1QS (padrdo de entrega)

Adequado

Baixo




Plano de Prevencdo
de Riscos de Corrupgdo e InfragGes Conexas

Processo: Gestio Imobilidria
Direcdo Owner: Recursos Fisicos e Seguranca (RS)

ctt

Ref.
Risco

Evento de Risco

Medidas de mitigacao

Risco residual

Necessidade de medidas adicionais

Descri¢ao

Classif.

Prob. | Imp. | Nivel

Descricao Estado

RC049

Fraudefalsificagdo em contratos de
compra e venda, com vantagem
para o proprio ou para terceiro

-0s processos de compra e venda de imdveis sao
conduzidos pelo Departamento RS Gestdo de Imdveis,
com validagdo /Mmonitorizagdo do Diretor (RS)

-0s Contratos sao validados pela Assessoria J uridica
dos CTT

-0 Registo em Investimento é efetuado pela
Contabilidade e Fiscalidade

-0s processos de compras e vendas de imobilidrio sao
sempre aprovado pela Comissao E xecutiva

- A escrituras sdo assinadas por membros da Comissao
E xecutiva ou em quem este Orgdo delegar

Adequado

1 3 [Moderado

RCO50

Fraude/falsificacdo em contratos de
arrendamento, com vantagem para
0 préprio ou para terceiro

-0s processos de arrendamento de iméveis (a terceiros
ou de terceiros) sdo conduzidos pelo Departamento

RS [Gestdo de Iméveis, com validagdo/monitorizacdo do
Diretor (RS)

-0s Contratos sao validados pela Assessoria J uridica
dos CTT

-0 Registo em Investimento (IFRS 16) é
validado /fetuado pela Contabilidade e Fiscalidade

-0s processos e respetivo contrato de arrendamento de
imdveis sao sempre aprovado pela Comissdo E xecutiva

Adequado

1 3 [Moderado

RCO51

Utilizacao de Iméveis para
beneficio préprio ou de terceiro,
com prejuizo dos CTT

-0s imdveis sem utilizacdo sdo alvo de andlise (visita ou
contacto), garantindo a sua nao utilizacdo indevida

-Existéncia de aplicacdo informatica para controlo e
gestao do parque imobilidrio CTT, da qual sdo extraidos
indicadores sobre o estado dos imdveis e respetiva
utilizagao

Adequado

1 3 [Moderado
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Plano de Prevencdo
de Riscos de Corrupgao e Infracoes Conexas

Processo: Prestagao de Contas com Parceiros de Operagdes Financeiras
Diregao Owner: Operagdoes Comerciais

C

Medidas de mitigacao

Risco residual

Necessidade de medidas
adicionais

Ref. Risco Evento de Risco
Descrigao

Classif.

Prob. | Imp.

Nivel

Descricdo Estado

-As operagdes sao realizadas pelas areas de operacaoAojas CTT e todas
validadas em BackOffice de suporte ao negécio antes da prestacdo de contas
com o Parceiro.

- A validagdo e aprovacao da prestacao de contas com o Parceiro sdo
efetuadas por pessoas diferentes, garantindo segregacao de fungdes.
Apropriagao indevida de
RCO052 |valores a devolver aos - Os pagamentos ao Parceiro sdo assegurados e validados pela Direcao de
Parceiros Contabilidade e Fiscalidade.

- A prestagdo de contas com o Parceiro é sempre aprovada de acordo com a
Delegagdo de Competéncias em vigor nos CTT.

-E efetuado diariamente a conciliacio entre as operacdes realizadas e os
valores a receber ou a pagar ao Parceiro.

Adequado

Moderado

-Esta implementado controlo que identifica todas as operagdes realizadas
pelo ou em nome do Parceiro, bem como a sua qualidade, garantindo que os
servigos prestados correspondem ao contratado.

Pagamentos indevidos aos
RCO53 |Parceiros, com beneficio |-Todos os pagamentos sao validados e aprovados por pessoas/entidade
préprio ou de terceiro distinta, garantindo segregacao de fungdes.

- 0s pagamentos sdo aprovados de acordo com a delegacao de
competéncias em vigor nos CTT

Adequado

Baixo

- Esta implementado controlo que identifica todas as operacdes realizadas
pelo ou em nome do Parceiro, bem como a sua qualidade, garantindo que os

Inadequada gestdo da
g g servicos prestados correspondem ao contratado.

prestacao de servico com
RCO54 |prejuizo dos CTT e
beneficio préprio ou de
terceiro

-Todos os pagamentos fecebimentos sdo validados face as operagdes
realizadas de acordo com o contratado. A sua validagdo e aprovacao é
sempre realizada por pessoas/entidade distinta, garantindo segregagdo de
fungdes.

Adequado

Baixo

- A contratagdo com Parceiros é sempre objeto analise pelas dire¢es owners
do negdcio em causa, solicitando a intervencdo da Direcao de Compras e
Logistica ou Gestdo do Produto para conduzir o processo de negociacao.

Fraudefalsificagdo na
RCO55 |contratagdo com Parceiros
de negécio

- A andlise da contratacdo e a sua aprovacao é sempre efetuada por
pessoas/Direcdes distintas, garantindo segregacao de funcdes.

-Todas as contratagdes com Parceiros sao aprovadas pela Comissdo
E xecutiva ou Conselho de Administracao, dependendo da empresa do Grupo
CTT que esta a efetuar o negécio.

Adequado

Moderado

Processo: Indemnizagoes e Notas de Crédito a Clientes Empresariais
Diregao Owner: Operacdes Comerciais

Medidas de mitigacao

Risco residual

Necessidade de medidas adicionais

R':se:;) Evento de Risco
Descricao Classif. |Prob. [Imp.| Nivel Descricao Estado
- As analises, as validagdes e as aprovagdes
para atribuicdo de indemnizacdes e/u notas de
Emissdo de indemnizages e/ou notas de Erégitt)o da C/genies, g Sf‘: efetuadas  por
sl i olaboradores/Orgdos distintos.
RCOse |Crédito a Clientes sem que a elas tenham Adequado| 1 | 2 | Baixo
direito, com beneficio proprio ou de
terceiro -0Os valores atribuidos sdo aprovados de acordo
com a Delegagao de Competéncias em vigor nos
CTT.
- O processamento das notas de crédito é
efetuado por Colaboradores/Org3os diferentes.
As operacdes Comerciais avaliam/aprovam e a
Emissdo de indemnizacdes e/ou notas de Contabilidade e Fiscaldade emite.
RCO57 |crédito por valor superior ao devido, com . . .~ |Adequado| 1 2 | Baixo
. P X Por norma os valores de indmnizagdo
beneficio préprio ou de terceiro I . . ~
atribuidos aos Clientes Empresariais sao
processados por Nota de Crédito. Para
situagdes excecionais com processamento por
trandeferencia bancaria, as Operacdes
Comerciais efetuam validacdo dos respetivos
comprovativos de IBAN.
Emiss3o de indemnizacdes e/bu notas de |- A criagdo de Clientes em SAP e a andlise e
RCO58 |crédito a clientes ficticios, para beneficio |tratamento das suas reclamacdes sao efetuados|adequado| 1 2 | Baixo
proprio ou de terceiro em Departamentos distinto.
- As indemnizagdes sdo ainda ad e validagao
mensal por equipa de controlo de qualidade.
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